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A. Einleitung

Seit dem 01.08.2002 ist die Richtlinie 2002/58/EG des Europiischen
Parlaments und des Rates iiber die Verarbeitung personenbezogener Da-
ten und den Schutz der Privatsphire in der elektronischen Kommunikati-
on (EK-DSRL) in Kraft. Die Richtlinie hat zunéchst eine europaweit ein-
heitliche Regelung hinsichtlich der Werbung mittels elektronischer Post
durch die Einfiihrung eines ,,soft Opt-in“-Prinzips geschaffen.

Die EK-DSRL war natiirlich nicht das einzelne Regelungswerk
weltweit, das sich mit dem Problem der E-Mail-Werbung auseinanderge-
setzt hat. In den USA trat am 01.01.2004 der CAN-SPAM-Act in Kraft
und entsprechende Initiativen zur Regelung der Werbung mittels elektro-
nischer Post gab es auch in vielen anderen Staaten. Hintergrund der ge-
setzlichen Regelungen war die groe wirtschaftliche Relevanz dieses
Phinomens, da das E-Mail-Marketing eine bedeutende Kostenbelastung
fiir die Internetgemeinschaft mit sich bringt.

Eine Studie der EU-Kommission aus dem Jahr 2001 war zu dem Er-
gebnis gekommen, dass Internet-Nutzer weltweit jedes Jahr hochgerech-
net 10 Mrd. Euro fiir das Herunterladen von Werbe-E-Mails bezahlen'.
Des Weiteren betrugen die durch Spam verursachten Produktivititsver-
luste bei Unternehmen im Raum der EU nach Angaben der Européischen
Kommission im Jahre 2002 um die 2,5 Mrd. Euro®. Die Zahl der uner-
wiinschten Werbe-E-Mails steigt rasant: der Anteil dieser E-Mails am ge-
samten E-Mail-Verkehr wurde im Jahre 2001 auf 7 % geschitzt, wihrend
er sich im Jahr 2003 belief er sich auf 51 % und im 2004 sogar auf 65 %
erhohte’.

Dies hat zur Folge, dass eine Angleichung der Rechtsvorschriften
zumindest auf europdischer Ebene erforderlich ist fiir eine effektive Be-
kidmpfung dieses Problems. Gegenstand dieser Arbeit ist in erster Linie
die Untersuchung der Umsetzung der Vorgaben der EK-DSRL iiber E-
Mail-Werbung, primir in Deutschland, aber auch in den Rechtsordnun-
gen der tibrigen EU-Mitgliedstaaten. Denn es bestehen noch Auslegungs-

! Studie der EU: Unsolicited commercial communications and data protection, Januar 2001, verfasst
von Serge Gauthronet und Etienne Drouard, abrufbar unter:

http://europa.eu.int/comm/internal market/en/dataprot/studies/spam.htm

? Mitteilung der Europiischen Kommission vom 22. Januar 2004, S. 7 abrufbar unter:
http://europa.eu.int/information_society/topics/ecomm/doc/useful information/library/communic_repo
rts/spam/spam_com_2004_28_de.pdf

3 http://www.itu.int/osg/spu/spam/presentations/SALEM _Session%201.pdf, S. 3; Mitteilung der Euro-
péischen Kommission vom 22. Januar 2004, S. 5 abrufbar unter:

http://europa.eu.int/information _society/topics/ecomm/doc/useful information/library/communic_repo
rts/spam/spam_com_2004_28 de.pdf




schwierigkeiten im Hinblick auf Sinn und Umfang des neuen ,,soft Opt-
in“-Prinzips.

Die neuen Vorschriften der EK-DSRL gelten fiir unerbetene Wer-
bemitteilungen mittels elektronischer Post. Unter dem Begriff ,,elektroni-
sche Post“ lassen sich nicht nur die herkommliche E-Mail, sondern auch
andere elektronische Nachrichtensysteme wie SMS (Short Messaging
Service) und MMS (Multimedia Messaging Service) subsumieren (Art. 2
lit. h EK-DSRL). Diese weite Fassung des Begriffs ,.elektronische Post*
ist zu begriiBen, denn es wird prognostiziert, dass das Problem der uner-
betenen Werbemitteilungen zukiinftig iiberwiegend SMS-Dienste betref-
fen wird.

Dies basiert auf der Schitzung, dass in den kommenden Jahren im
Mobilfunkbereich die sog. standortbasierten Dienste (Location Based
Services) ,,boomen* werden. Dabei handelt es sich um Dienste, die in
Abhingigkeit vom Standort des Nutzers angeboten werden. Dieses eroft-
net zwar neue Moglichkeiten fiir die Werbeindustrie, aber auch Gefahren
fiir die Privatsphire des Einzelnen: Eine individuelle Werbe-SMS, die auf
den Standort, die Tageszeit und auf sonstige Konsumgewohnheiten des
Einzelnen abgestimmt wird, erfiillt die Triume der Werbewirtschaft, aber
zugleich die Alptrdaume derjenigen, die den Einsatz solcher Dienste als
einen weiteren Schritt zur Schaffung des ,,gldsernen Biirgers halten.

Die Zuldssigkeit des Anbietens von standortbezogenen Diensten
wurde ebenfalls von der EK-DSRL umfasst. Der europdische Gesetzge-
ber kniipft strenge Voraussetzungen an die Zuldssigkeit der Erhebung,
Verarbeitung und Speicherung von Standortdaten an, die in Deutschland
im neuen TKG umgesetzt wurden und im Rahmen dieser Arbeit niher
behandelt werden.

Ein Teil der Arbeit wird schlieBlich der dritten ,,Neuerung* der EK-
DSRL, némlich der Regelung iiber das Setzen von Web-bugs und Coo-
kies, gewidmet.

Bei Cookies handelt es sich um Dateien, die auf dem Rechner des
Nutzers abgelegt werden und Informationen enthalten, die der Webserver
einer besuchten Webseite hinterlegt. Bei einem Wiederbesuch der Seite
werden diese Informationen dem Webserver iibertragen und von ihm
ausgewertet. Cookies konnen fiir legitime Zwecke wie z. B. der Erleichte-
rung der Erstellung von Online-Diensten verwendet werden. Sie konnen
aber auch genutzt werden, um das Surfverhalten des Nutzers herauszufin-
den und zu protokollieren, um entsprechende Profile anzufertigen. Auf
diese Weise wird es moglich, auf die Interessen des Besuchers riickzu-
schlieBen und ihm entsprechende Werbemitteilungen auf den aufgerufe-
nen Seiten anzubieten.

Die Cookie-Technik kann auch bei der Zusendung von unerbetenen
Werbe-E-Mails von Relevanz sein, wenn der Nutzer seine E-Mail beim



Ausfiillen von Web-Formularen offenbart. Wenn dem Verwender des
Cookies die E-Mail-Adresse des Nutzers bekannt ist, kann er den Vorlie-
ben und Interessen des Nutzers entsprechende Werbe-Mails verschicken.

Bei Web-bugs handelt es sich wiederum um kleine Grafiken in Web-
seiten oder HTML*-E-Mails, die meist transparent sind, und Informatio-
nen iiber die Nutzeraktivitit erfassen. Solche Dateien werden meist ein-
gesetzt, um den Erfolg einer E-Mail-Werbekampagne festzustellen, da
man durch den Einbau eines Web-Bugs in eine E-Mail ermitteln kann, ob
eine E-Mail-Adresse giiltig ist, ob und wann die E-Mail gelesen wurde,
welchen Browser und welches Betriebssystem der Nutzer verwendet, so-
wie dessen IP-Adresse.

Die EK-DSRL hat enge Grenzen bei der Verwendung von Cookies
und Web-bugs aufgestellt, die teilweise iiber die bisherigen Vorschriften
des deutschen Rechts (TDDSG) hinausgehen. Der deutsche Gesetzgeber
hat allerdings diese Vorgaben bis jetzt nicht in nationales Recht umge-
setzt.

* HyperText Markup Language ist eine Auszeichnungssprache zur Beschreibung von Informationen in
Hypertexten



