Istvan Péter

Monitoring-Kalkiil
fiir feldbushasierte
Automatisierungssysteme

Herausgegeben von

Prof. Dr.-Ing. Klaus Bender
Technische Universitiat Miinchen

in der Reihe

Informationstechnik im Maschinenwesen

N

Herbert Utz Verlag - Miinchen
2006



Bibliografische Information Der Deutschen Bibliothek

Die Deutsche Bibliothek verzeichnet diese Publikation in der Deutschen
Nationalbibliografie; detaillierte bibliografische Daten sind im Internet iiber
http://dnb.ddb.de abrufbar.

Dieses Werk ist urheberrechtlich geschiitzt. Die dadurch begriindeten
Rechte, insbesondere die der Ubersetzung, des Nachdrucks, der Entnahme
von Abbildungen, der Wiedergabe auf photomechanischem oder dhnlichem
Wege und der Speicherung in Datenverarbeitungsanlagen bleiben — auch
bei nur auszugsweiser Verwendung - vorbehalten.

Copyright © Herbert Utz Verlag GmbH - 2006
ISBN 3-8316-0587-4

Printed in Germany

Herbert Utz Verlag GmbH, Miinchen

089-277791-00
www.utzverlag.de



Vorwort

Die vorliegende Arbeit entstand wéhrend meiner Tatigkeit als wissenschaftlicher
Mitarbeiter am Lehrstuhl fiir Informationstechnik im Maschinenwesen an der Tech-
nischen Universitidt Miinchen.

Diese Arbeit reflektiert die vielseitigen Erfahrungen, Ergebnisse des Projektes
,,Diagnose-Monitor”. In diesem Zusammenhang méchte ich mich meinem Doktorva-
ter, Herrn Prof. Dr.-Ing. Klaus Bender, fiir die vielfiltige Unterstiitzung im Vorfeld
und bei der Erstellung dieser Arbeit bedanken. Auch fiir seine Bemithungen Firmen-
kontakte herzustellen, die zum Gelingen dieser Arbeit erheblich beigetragen haben,
mochte ich Ihm danken.

Fiir die Ubernahme des zweiten Gutachtens bin ich Prof. Dr.-Ing. habil. Martin
Wollschlaeger von der Technischen Universitit Dresden zu Dank verbunden.

Fiir hilfreiche Kommentare zu frithen Versionen dieser Arbeit gebiihrt besonderer
Dank meinen Kollegen Martin Péschl und Sven Dominka.

Auch den Mitarbeitern des PROFIBUS-Zertifizierungslabors, Johannes Werner und
Maik StraBner, mochte ich fiir Thre freundliche Unterstiitzung und fiir die Uberlas-
sung von Testkomponenten danken. Weiterhin fiir ihr reges Interesse und Zusam-
menarbeit an der Weiterentwicklung des gesamten Softwaresystems und den in Thren
Labors durchgefiihrten Tests.

Dank gebiihrt auch an dieser Stelle Herrn Andor Nagy, der mit Rat und Tat bei der
Erstellung von ersten Hardware-Prototypen dabei war, sowie auch an allen meinen
Kollegen und Kolleginnen, die mich direkt oder indirekt unterstiitzt haben.

Nicht zuletzt bedanke ich mich bei allen meinen Bekannten, meiner Mutter und mei-
ner Tochter fiir die Geduld, die sie wihrend der Erstellung dieser Arbeit mit mir
hatten.

Miinchen, den 01.12.2005

Istvan Péter






Inhalt

1

EINIETIUNG ...ttt ettt sttt ettt sttt 1
1.1 Motivation Und Zi€lSETZUNG ............coveirieieuirieieiieieieieeieeet sttt 2
1.2 Gliederung der ATDEIt .........ceiieuiiiiieiieieieieteeee ettt 4

Problemstellung
2.1 Kommunikationssysteme der Automatisierungstechnik...........c..ccceceveenenenncnencnnene. 5

2.1.1  Das OSI-Referenzmodell..........c.cccovieueoinieiininiieinieiineetneectseereeseeeieeneenene

2.1.2  Formale Spezifikationsmethoden .

2.1.3  Spezifikationsmethoden fiir Feldbussysteme .............ccccooeiviiiinniinnncnne. 13

2.1.4  ProtoKOll-ENGINEETING ......c.ceviiiiirieiiiinieieierieiei et
2.2 Monitore in der Automatisierungstechnik .

2.2.1  Begriffsdefinitionen........ccooveiiiiiieiiiiieieiie ettt

2.2.2  Standard Funktionsmerkmale...........cccccoeiiiiniiiiiniiiciccccce
2.3 Spezifische Anforderungen an Monitore der Feldbustechnik.. .

2.3.1  Funktionsmerkmale fiir die Rolle des Anlagenbetreibers ............cccccoeeerieienennene.

2.3.2  Funktionsmerkmale fiir die Rolle des Feldgeriteherstellers ...........c.cooevvriniennns 24
2.4  Resultierende Aufgabenstellung .........c..cccceveeiiininccineniinennns .. 26

2.4.1  Einsatzszenario des erweiterten Monitors . .26

2.4.2  Funktionale Anforderungen an den erweiterten Monitor-...... .27

2.4.3  Nicht-funktionale Anforderungen am erweiterten Monitor .. .29

Stand der Technik ..........cocoviriiinininiccccc e .32

3.1 Funktionsmerkmale von kommerziell verfiigbaren Monitoren ...
3.2 Bestehende Analyseverfahren............ococovenieiiineciiencccncneene.
33 Ansitze zur Laufzeitverifikation verteilter Systeme...
3.4  Ansitze zur dynamischen Hardware-Verifikation..

3.5 Zusammenfassung und Losungsansatz........c..c.ecevveeveenennnne .43
3.5.1  Anforderungen am verwendeten Beschreibungsmittel ..... .44
Monitoring-Kalkiil fiir feldbusbasierte Automatisierungssysteme.. ....46

4.1 Grundelemente des Kalkiils ..........ccooevieievienininieieeecenee. .47

4.1.1  Begriffsdefinitionen.... .
4.1.2  Definition der Syntax ..... ... 49
4.1.3  Definition der Semantik ...........cccccovverueinrieenininieinneie e 51
4.14  Fixpunktoperatoren zur Erweiterung des Kalkiils.........c.ccceoeveiiiiniinincninennne. 54
4.1.5  Komplexititsschitzung
4.2 Erweiterungen des Kalkiils
4.2.1  Temporale OPEratOreN.........ccoceieirieieririeieteeteiereetetereeteseeseeteseese st e esesseseesessenis
422  Einbettung von erweiterten reguldren Ausdriicken .

4.2.3  Spezifikation von Echtzeitanforderungen ............ccccocevveninnininnincnncnene
43 StatistiSChe OPEratoren .........cooueiruiiieieiiieietee ettt
4.3.1  Definition von kontextabhingigen Messwerten .
43.2  Definition von statistischen Operatoren iiber die Messwerte..............c.cccceueueene. 62
4.4 Datenflussorientierter Kalkill...........cocooioineiiiniiiiineiicceccecereeeeenenenens
4.5 Présentation von Monitoringinformationen..
4.6  Beispielhafte Anwendung des Kalkills .........coccooieiriieininiciieeeeee e
4.6.1  Architektur des erweiterten MONItOTS. ........ccevvirierierierieieienie et enee e
4.6.2  Analyse der Datenfliisse von Prozesswerten
4.6.3  Der erweiterte PROFIBUS Monitor als Testorakel im Zertifizierungstest.......... 78
4.6.4  Statistische Auswertung mit PROFIBUS Spy......cccoooiiiiniiniiiicceeee 82

4.7 ZUSAMMENTASSUNG.....c..eveeieeniitieiieiieieet ettt ettt e sttt ent et e st eseestenbesbesseeneenbenseenes 83



5

6

QTMmgoaOwp>

Methoden zur Ableitung von Sicherheitseigenschaften aus der Spezifikation ...................
5.1 Formalisierung des Problems ..........cccccoeiviniinincnncncnnne
5.1.1  Spezifikationsmethoden fiir Kommunikationsprotokolle.................
5.1.2  Erweiterter endlicher Zustandsautomat fiir zeitbehaftete Analyse ..
5.1.3  ADIAufanalySe ....ccooieuiiieieiiiieieeee e
5.2 Einsatz von CLP zur Ableitung von Invarianten aus der Protokollspezifikation.

5.2.1  Constraint-Logikprogrammierung .............cceceeeerueeeenieeneneeneneeeeeneens

522  Ubersetzung von EFSM-TAs in CLP .........cccooovvrverrrrrrrnnn.

5.2.3  Suchheuristiken zur Ableitung von Sicherheitseigenschaften.. .

524 ZuSamMENTaSSUING......ccoeviriiriiiieietietiete ettt ettt ettt s e st eie e te bt eneeneenbeenes
5.3 Invariantengenerierung zur Ableitung wichtiger temporaler Anforderungen...........

5.3.1  Theoretische Grundlagen
5.3.2  Generierung von Invarianten
5.3.3  Ableitung von linearen INvarianten ..............cccocevueieinieieenieieieeiee e
5.3.4  Ableitung von polynomiellen Invarianten festen Grades .. .
54 ZuSammEN asSUNG ......cc.couiiriiiiirieieeteiei ettt
Zusammenfassung und AusblicK..........cocoiiiiiiiiiiiii e
6.1 Zusammenfassung .
0.2 AUSBLCK. ...
Literaturverzeichnis
Syntax von MO’KA "
CLP-Modell der SRC-Zustandsmaschine aus der PROFIBUS-Spezifikation..................
Suchalgorithmus in PROLOG .........ccoioiiiniiiiniincencesccteee e
Abkiirzungen .
Abbildungen
TADCIICI ...ttt



1 Einleitung

Seit Mitte der 80er Jahren ist in der Automatisierungstechnik ein grundlegender qua-
litativer Sprung zu beobachten: die konventionelle Parallelverdrahtung kann dem
Bediirfnis nach komplexer Kommunikation aufgrund zunehmend intelligent werden-
der Feldgerite nicht mehr nachkommen. Deswegen wird sie Zug um Zug durch die
modernere Feldbustechnik verdridngt. Als Schliisseltechnologie der Automatisie-
rungstechnik bietet die Feldbustechnik eine Reihe von Bussystemen, die durch die
Offenlegung der Spezifikation die Voraussetzungen fiir die Entstehung von Anlagen
schaffen, die aus intelligenten Feldgeréten von mehreren Herstellern aufgebaut sind
und meist die Prisenz von mehreren Bussystemen erfordern (vgl. Abbildung 1).
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Abbildung 1: Beispiel fiir eine moderne Anlage mit mehreren Bussystemen

In solchen Anlagen werden die auf dem ersten Blick so tiberzeugend klingenden
Vorteile der Feldbustechnik wie Flexibilitit, vereinfachte Inbetriecbnahme und In-
standhaltung, groBere Anlagenverfiigbarkeit in der Praxis von einer aufwindigen
Fehlersuche tiberschattet. Die hiufigste Fehlerquellen sind dabei zum einen schwer
reproduzierbare Fehler [ROM04] in der hochkomplexen, kaum debugbaren Kommu-
nikations-Software der Feldgerite, die wihrend der Zertifizierungsphase nicht er-
kannt wurden, zum anderen die Nichterfiillung der Anforderung an das Kommuni-
kationssystem, die von immer komplexer werdenden technischen Prozessen gestellt
werden. In diesem Kontext ist das etablierte Verfahren fiir die Fehlersuche im Kom-
munikationsverhalten der Einsatz von speziellen Werkzeugen fiir passive Messun-
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gen/Aufzeichnungen im laufenden Betrieb, welche meist als Monitore bezeichnet
werden. Die am Markt verfiigbaren Monitore haben die Einschrinkung, dass sie das
beobachtbare Kommunikationsverhalten der Feldgerite aus der Anlage nicht gegen
das Sollverhalten, was meist in Form einer offen gelegten Spezifikation vorliegt, ve-
rifizieren konnen. Hierdurch entsteht ein betrdchtliches Mafl an manueller Priifarbeit.
Im Umkehrschluss besteht also ein gigantisches Potential, eine sehr ineffiziente ma-
nuelle Suchtdtigkeit zu automatisieren. Im Mittelpunkt der vorliegenden Arbeit steht
die Frage nach einer geeigneten Methodik zur Vereinfachung der Fehleranalyse mit-
tels passiver Beobachtung unter der Berticksichtigung einer vorhandenen Protokoll-
spezifikation. Die Aufgabenstellung dieser Arbeit, wird im folgenden Unterkapitel
motiviert, Unterkapitel 1.2 stellt die Gliederung der Arbeit vor.

1.1 Motivation und Zielsetzung

Das Auffinden und Beheben von Fehlern gehort zu den zeitraubendsten Tétigkeiten
wihrend der Entwicklung und in den spéteren Phasen des Lebenszyklus der Kom-
munikationssoftware fiir die Feldgeréte. Die so genannte Fehleranalyse kann oft ein
dominanter Kostenfaktor werden. Verschirft wird dieses Problem durch die einge-
schriankte, passive Beobachtbarkeit der Feldgerite, wenn diese nach einem erfolg-
reich bestandenen Konformititstests als Teile einer hochkomplexen Automatisie-
rungsanlage, deren Ausfall sehr schnell kostspielig werden kann, vorliegen. Weitere
Probleme konnen durch die ortliche Verteilung des fiir die Fehleranalyse notwendi-
gen Expertenwissens und durch eine sehr geringe Kooperationsbereitschaft entste-
hen, dessen Grund auf die Tatsache zuriickzufiihren ist, dass die heutigen Anlagen
oft, wegen der eingesetzten offenen Feldbussysteme aus Feldgerdten von mehreren,
ortlich entfernten Herstellern aufgebaut werden konnen. Trotz dieser 6konomischen
Bedeutung sind in der Fehleranalyse im Bereich der Feldbuskommunikation nur we-
nige Fortschritte zu verzeichnen — wie vor 20 Jahren basiert die Praxis im Wesentli-
chen auf ineffizienten, hindischen Verfahren der Fehlersuche und auf ,,Versuch und
Irrtum® in einem sehr grofen Zustandsraum der heutigen Feldbusspezifikationen.

In dieser Arbeit werden zwei Hauptziele verfolgt, die jeweils einen Beitrag zur Au-
tomatisierung der Fehleranalyse der passiv beobachtbaren Kommunikationsabldufe
leisten sollen. Zum einen wird die wesentliche Erweiterung der Funktionalitit eines
Monitors gegeniiber dem derzeit verfiigbaren Produkte um eine effiziente, einfach
erlernbare Beschreibung der analysierenden Eigenschaften von beobachtbaren
Kommunikationsabldufen angestrebt, die die Moglichkeit zur effizienten Ablegung
und Wiederverwendung des Expertenwissens unterstiitzen soll. Eine solche
Beschreibung ist unabdingbar fiir die Automatisierung der Fehleranalyse, und soll als
Grundlage fiir ein moglichst effizientes Analyseverfahren dienen. Die grundsitzli-
chen Vorteile einer derartigen Erweiterung der Monitore gegeniiber dem aktiven
Test, in dem ein Testsystem die Rolle eines oder eventuell mehrerer Kommunikati-
onspartners emuliert, sind:
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e Ein erweiterter Monitor kann wihrend der Entwicklung als Testorakel' ver-
wendet werden. Damit kann die Auswertung der Testergebnisse effizienter
durchgefiihrt werden.

e Ein passives, riickwirkungsfreies Analyseverfahren kann unter genau den Be-
dingungen eingesetzt werden, unter denen auch der Betrieb der Automati-
sierungsanlage stattfindet. Dadurch erhoht sich die Wahrscheinlichkeit spora-
dische Betriebsstérungen, die wihrend des Langzeitbetriebes auftreten, zu er-
fassen. Wenn ein installiertes Feldbussystem zwar gelegentliche Storungen
aufweist, seinen Betriebszweck aber noch im GroBlen und Ganzen erfiillen
kann, ist es vorteilhaft, die Fehlersuche ohne kostspielige Betriebsunterbre-
chung durchfiihren zu konnen.

e In der Praxis kommt es oft vor, dass die Interoperabilitit zwischen Kompo-
nenten verschiedener Hersteller gestort ist, obwohl beide Hersteller eine Zerti-
fizierung ihrer Gerite vorweisen und zwischen Geridten desselben Herstellers
keine Probleme auftreten. In solchen Situationen kann voraussichtlich die er-
weiterte Analysefdhigkeit des Monitors zu einer Reduzierung der Ermittlungs-
zeit der verursachenden Komponente beitragen.

e In Feldbusprotokollen miissen einige, vom Standard offen gelassene Parame-
ter vom Anwender bei der Inbetriebnahme festgelegt werden, um die Anforde-
rungen des technischen Prozesses erfiillen zu kénnen. Durch solche Konfigu-
rationseinstellungen konnen schwer nachvollziehbare Probleme auftreten, die
auf die Interaktion verschiedener Komponenten zuriickzufiihren sind und beim
aktiven Testen normalerweise unerkannt bleiben.

Das zweite Ziel der vorliegenden Arbeit, das als bedeutende technologische Unter-
stiitzung fiir das erste Ziel tiberlegt wurde, ist die Ableitung von verifizierenden
Eigenschaften direkt aus der Protokollspezifikation mit Hilfe der heute verfiigbaren
fortschrittlichen Techniken aus dem Bereich der Constraint-Programmierung und der
automatischen Invarianten-Generierung. Die so abgeleiteten Eigenschaften konnen
als eine erste Uberapproximation des erlaubten beobachtbaren Kommunikationsver-
haltens betrachtet werden, die spiter, um eine groBBere Genauigkeit zu erreichen, ma-
nuell mit anderen, effizient beobachtbaren Eigenschaften ergénzt werden sollten, die
teilweise aus der Protokollspezifikation und teilweise aus den Anforderungen des
technischen Prozesses abzuleiten sind.

! Ein Testorakel ist eine (idealisierte) Informationsquelle, die bei Eingabe eines Testfalles die korrekte(n) Reakti-
on(en) bzw. Sollwerte liefert. Der Idealfall wire ein vollstédndig rechnergestiitztes Testorakel. In der Praxis muss
diese Aufgabe oft ein Mensch erledigen, der dieses Wissen z.B. aus der Anforderungsdefinition ableitet.



4 Einleitung

1.2 Gliederung der Arbeit

Um das beschriebene Problemfeld wirkungsvoll bearbeiten zu konnen, wird im Ka-
pitel 2 zunéchst das Umfeld der Arbeit geschildert, die Problemstellung eingehend
analysiert und auf die zugrunde liegenden technischen bzw. methodischen Defizite
abgebildet. Ferner dient Kapitel 2 der Einfiihrung der in der Arbeit verwendeten
Terminologie. Im anschlieBenden Kapitel 3 werden die Funktionsmerkmale von
kommerziell verfiigbaren Feldbusmonitoren fiir die etablierten Feldbussysteme ana-
lysiert und beziiglich ihrer Tauglichkeit fiir die Aufgabenstellung bewertet. Ferner
werden Methoden und Techniken aus dem Gebiet von Monitoring sowie von ver-
wandten Gebieten vorgestellt und im Hinblick auf ihre Eignung zur Bearbeitung der
Aufgabenstellung untersucht. Kapitel 4 stellt einen Losungsansatz fiir das Monito-
ring von feldbusbasierten Automatisierungssystemen vor, gefolgt von einer exempla-
rischen Bewertung anhand des Feldbussystems PROFIBUS. Grundlage des Lo-
sungsansatzes ist der datenflussorientierte Monitoring-Kalkiil, dessen Ursprung in
der linearen temporalen Logik liegt. Als technologische Hilfestellung zur praktischen
Anwendung des Monitoring-Kalkiils wird in Kapitel 5 ein constraintbasiertes Ver-
fahren beschrieben, das zur Ableitung von effizient monitorisierbaren Sicherheitsei-
genschaften aus der Feldbusspezifikation dient. Ferner werden zwei fortschrittliche
Techniken zur Invariantengenerierung beziiglich ihrer Eignung fiir die Ableitung von
Sicherheitseigenschaften untersucht. Kapitel 6 fast anschlieend die Ergebnisse zu-
sammen und gibt einen Ausblick auf weitere Arbeiten, die auf den Erkenntnissen
beruhen, die wihrend der Durchfiihrung dieser Arbeit entstanden sind.



