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Teil 1: Einleitung und Grundlagen

§ 1 Einleitung

A. Allgemeiner soziookonomischer Rahmen —
Gefahren- und Schadenspotential bei Datenschutzverstéfien

Die Information' spielt im gegenwirtigen Sozial- und Wirtschaftswesen ei-
ne herausragende Rolle. Unsere heutige Gesellschaft basiert weitgehend auf
Informationen,” daher hat sich inzwischen der Begriff der Informationsge-
sellschaft durchgesetzt.” Die Bedeutung von Informationen wird auch in Zu-
kunft noch weiter steigen. Das Wachstum von Wissenschaft und Wirtschaft

! Der Informationsbegriff besitzt keinen unumstrittenen Inhalt. Sogar der Wissen-
schaft ist bislang nicht die Bildung eines allgemeingiiltigen Begriffes gelungen. Vgl.
hierzu Hoeren, Internetrecht, S. 22, der in dieser Hinsicht betont: ,,Niemand weil}, was
Information ist. In der Tat erscheint jeder zu wissen, was Information ist, ohne es jedoch
konkret benennen zu konnen.*

Zur griindlichen theoretischen Untersuchung der Problematik der Begriffsbestim-
mung der Information, vor allem unter juristischen Gesichtspunkten vgl. eingehend statt
vieler Druey, Information als Gegenstand des Rechts, S. 3 ff. m.w.N; Roth, Das einheit-
liche Recht auf Information, S.5 ff. m.w.N.; Koutsouradis, Der Informationsfluss*,
S. 62 ff.; Giinther, Produkthaftung fiir Informationsgiiter, S. 11 ff.; s.a. Ebnet, Der In-
formationsvertrag, S. 15 ff. Dort wird zwischen der ,,Information” als Tréger eines In-
formationswertes und ihrem Inhalt unterschieden. Bei Cichon, Internet-Vertrige, S. 182
Fn. 655 wird hingegen mit dem Begriff der ,,Information die in beliebiger Weise vor-
nehmbare Fixierung eines Informationswertes gemeint. In dieser Arbeit wird der
Rechtsbegriff der Information im Lichte der E-Commerce-Richtlinie weit verstanden.
Er umfasst alle Angaben, die im Rahmen des jeweiligen Telemediendienstes tibermittelt
oder gespeichert werden (vgl. auch Begr. RegE, BT-Drucks. 14/6098, S. 23). Beach-
tenswert ist schlieBlich auch die Definition der Information bei jurisPK-
Internetrecht/Heckmann, Vorbem. Kap. 1.7 Rz. 25. Dort wird der Begriff der Informati-
on auch weit verstanden. Unter einer Information sind dort alle ,,Daten, die iberhaupt
transportiert oder gespeichert werden konnen, unabhingig davon, ob sie unmittelbar
oder mit Hilfsmitteln (wie z.B. spezieller Software) gelesen, angehort oder angesehen
werden kénnen®, verstanden.

2 Vgl. Kosmides, Providing-Vertrige, § 11, S. 1.

* Vgl. etwa Steinbicker, Zur Theorie der Informationsgesellschaft, S. 7 ff.; s.a. Tinne-
feld/Ehmann/Gerling, Datenschutzrecht, S. 6 ff.; Bergmann/Mcohrle/Herb, BDSG, Teil
2 Ziff. 2.1.2.
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erfordert einen schnellen und ungehinderten Austausch von Informationen.*
Der Informationsverkehr ist fiir den sozialen, wirtschaftlichen und wissen-
schaftlichen Fortschritt unverzichtbar.” Dies gilt insbesondere fiir die Europi-
ische Union. Der freie Verkehr von Waren, Personen, Dienstleistungen und
Kapital, der durch die Errichtung und das Funktionieren des Binnenmarktes
garantiert werden soll, setzt einen entsprechend freien Verkehr von Informa-
tionen voraus. Dieser freie Informationsverkehr ist Grundbedingung einer ver-
starkten wirtschaftlichen und wissenschaftlichen Zusammenarbeit im europé-
ischen Raum.

Im Mittelpunkt des Informationsflusses stehen personenbezogene Daten.
Diese umfassen alle Informationen, zu denen ein Personenbezug besteht oder
hergestellt werden kann.® Sie betreffen personliche und sachliche Verhltnisse
der jeweiligen Person. Der Umgang mit solchen Daten ldsst sich gegenwiértig
durch eine Vielfalt von Datenquellen’ (z.B. Internet, Digitalisierung her-
kommlicher Datentrédger und Datenbanken) und einen anwachsenden Kreis
von Datenverarbeitern kennzeichnen.®

Der Datenfluss ist mit der Entwicklung der Informationstechnologie’ sehr
eng verbunden.'” Der Begriff Informationstechnologie kann dabei als die Ge-
samtheit der technischen Systeme und Programme umrissen werden, die dem
Umgang mit Daten und Informationen dienen."" Durch den Einsatz von In-

*Vgl. auch Kloepfer, Informationsrecht, § 1 A Rz. 1; Kosmides, Providing-Vertriige,
§I1LS.1.

3 Siehe auch Kosmides, GPR 2009, 177; vgl. etwa zu den 6konomischen Dimensionen
und Perspektiven der Internet-Okonomie, die weitgehend auf dem Informationsverkehr
basiert, Lehmann, in: Lehmann (Hrsg.), Electronic Business in Europa, Kap. B Rz. 1,
Kap. E Rz. 1 sowie Salmony ebenda, Kap. A Rz. 1 ff.; zu wirtschaftsrechtlichen Aspek-
ten des elektronischen Geschéftsverkehrs vgl. auch Lehmann (Hrsg.), Rechtsgeschifte
im Netz, passim.

® Tinnefeld, in: RoBnagel (Hrsg.), Handbuch Datenschutzrecht, Kap. 4.1 Rz. 1.
7 Kautz, Schadensersatz im europdischen Datenschutzrecht, S. 22 ff.
¥ Siche eingehend Kautz, Schadensersatz im européischen Datenschutzrecht, S. 28 f.

° Grundlegend zum (deutschen) Recht der Informationstechnologie Lehmann/Meents
(Hrsg.), FA IT-Recht.

1 Siche auch BGH, Urt. v. 24.01.2008 —
1T ZR 79/07, Rz. 7, www.bundesgerichtshof.de.

" Moormann, in: Moormann/Fischer (Hrsg.), Handbuch Informationstechnologie in
Banken, S. 6; Heusler/Mathys, IT-Vertragsrecht, S. 9; im Ergebnis auch Hehl, Trends in
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formationstechnologien werden die Datenverarbeitung und der Datenfluss be-
trichtlich erleichtert,'” ihre Verwendung gewinnt stets mehr an Bedeutung."
Dies hat dazu gefiihrt, dass praktisch unbegrenzte Verarbeitungsmoglichkeiten
und -techniken (computergestiitzte Datenverarbeitungssysteme, Datenbanken,
Data Mining'* und Data Warehouses'’) zur Verfiigung stehen.'®

Die Datenverarbeitung begiinstigt auf der einen Seite die wirtschaftliche,
wissenschaftliche und insgesamt die soziale Entwicklung, sie hat andererseits
aber auch eine Schattenseite. Daraus ergeben sich Gefahrenlagen fiir diejenige
Person, auf die sich die Daten beziehen (betroffene Person), eventuell aber
auch fiir Dritte, wie etwa die Familie der betroffenen Person.'” Die personen-
bezogene Information kann zu einem ,,negativen Wert“ werden.'®

Aufgrund der zunehmenden Verarbeitung personenbezogener Daten i.V.m.
dem Einsatz von modernen Informationstechniken ist es praktisch moglich,
Kenntnisse einer unbegrenzten Anzahl von Informationen iiber personliche
und sachliche Verhiltnisse einer natiirlichen Person zu erlangen. Es geht dabei
um Informationen, die ein Abbild oder jedenfalls einen Ausschnitt dessen
verkorpern, was die betroffene Person ausmacht.'” Diese Informationen kon-
nen in vielfacher Hinsicht vom Datenverarbeiter oder einem Dritten zu diesen
Zwecken verwendet werden. Im Rahmen der Datenverarbeitung kénnen bei-

der Informationstechnologie, S. 9; grundlegend zu den von der Informationstechnologie
erfassten Gegenstinden Brause, Kompendium der Informationstechnologie.

12 Siehe auch T innefeld/Ehmann/Gerling, Datenschutzrecht, S. 1; zum Thema der
Wirkung der Informatik auf den (griechischen) Zivilprozess vgl. etwa Kaissis, Armen
2007%*, 1025 ff.; zur Anwendung moderner Technologien in Zivilprozess und anderen
Verfahren ders., RHDI 52 (1999), 503 ff.

13 Vgl. Simitis, in: Simitis (Hrsg.), BDSG, § 1 Rz. 30, der von einer ,,hochtechnisier-
ten Gesellschaft® spricht; &hnlich Gola/Schomerus, BDSG, Einleitung Rz. 1.

' Grundlegend dazu Petersohn, Data Mining.

' Ausfiihrlich dazu Bauer/Giinzel (Hrsg.), Data-Warchouse-Systeme; zu datenschutz-
rechtlichen Aspekten von Data Warehouse und Data Mining vgl. Biillesbach, CR 2000,
11 ff.

16 Siehe auch Kautz, Schadensersatz im europdischen Datenschutzrecht, S. 26 ff.

"7 Siehe Kosmides, GPR 2009, 177; vgl. auch Kaissis, in: ENOBE 56*, S. 75, 80, der
von einem ,,Umfeld moderner elektronischer Gefdhrdung* spricht; zu Risiken ausge-
wihlter Technologien vgl. Tinnefeld/Ehmann/Gerling, Datenschutzrecht, S. 30 ff.

8 Tinnefeld/Ehmann/Gerling, Datenschutzrecht, S. 2.

' Kautz, Schadensersatz im europaischen Datenschutzrecht, S. 29.
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spielsweise die einzelnen Personlichkeitsaspekte zu einem Gesamtbild zu-
sammengesetzt werden (Stichwort: Erstellung von Personlichkeitsprofilen).*’
Die Verarbeitung personenbezogener Daten kann demnach zu einer Verlet-
zung des Personlichkeitsrechts (Art. 57 ZGB?' i.V.m. Art. 5 Abs. 1 der grie-
chischen Verfassungzz), insbesondere des Rechts auf informationelle Selbst-
bestimmung (Art. 8 Grundrechtscharta, Art. 16 AEUV und Art. 9A der Ver-
fassung®) fiihren und damit die geschiitzte Privatsphire (vgl. Art. 8 Abs. 1
EMRK: Recht auf Achtung des Privat- und Familienlebens®*) beeintrichti-
gen.” Dies resultiert aus der Tatsache, dass dem Datenverarbeiter sowie den
Personen, welche die Datenverarbeitung zu ihren Zwecken einsetzen, insbe-

20 Vgl. auch AP 1770, 2005, Nomos.

2 Art. 57 ZGB lautet: »Wer in seiner Personlichkeit widerrechtlich beeintréichtigt
wird, ist berechtigt, die Beseitigung der Beeintrachtigung sowie ihre Unterlassung fiir
die Zukunft zu verlangen. Betrifft die Beeintrachtigung die Persénlichkeit einer verstor-
benen Person, steht dieses Recht seinem Ehegatten, seinen Abkémmlingen, seinen As-
zendenten, seinen Geschwistern und seinen testamentarischen Erben zu.

Ein Anspruch auf Schadensersatz nach den Vorschriften iiber unerlaubte Handlungen
ist nicht ausgeschlossen.*

Die Ubersetzung der einschligigen Vorschriften des ZGB und des EGZGB in der vor-
liegenden Schrift erfolgte durch den Verfasser unter Beriicksichtigung des Werks von
Gogos, Das Zivilgesetzbuch von Griechenland.

22 Art. 5 Abs. 1 der Verfassung lautet: ,,Jedermann hat das Recht auf freie Entfaltung
seiner Personlichkeit und auf Teilnahme am sozialen, wirtschaftlichen und politischen
Leben des Landes, soweit er die Rechte anderer nicht beeintréichtigt sowie gegen die
Verfassung oder die guten Sitten nicht verstoft.”

3 Art. 9A der Verfassung lautet: ,,Jedermann hat das Recht auf Schutz vor Erhebung,
Verarbeitung und Nutzung seiner personenbezogenen Daten, insbesondere durch elekt-
ronische Mittel, wie ein Gesetz bestimmt. Der Datenschutz wird durch eine unabhéngi-
ge Behorde sichergestellt, welche sich nach Maligabe eines Gesetzes zusammenstellt
und arbeitet.*; zu Art. 9a vgl. statt aller Chryssogonos, Individuelle und soziale Rech-
te*, S. 210 ff.; zum Recht auf informationelle Selbstbestimmung in Deutschland vgl.
nur Amelung, Der Schutz der Privatheit im Zivilrecht, S. 7 ff.; Simitis, in: Simitis
(Hrsg.), BDSG, Einleitung Rz. 27 ff. und § 1 Rz. 23 {f., insbes. Rz. 26 ff.; Weichert, in:
Déubler/Klebe/Wedde/Weichert, BDSG, Einleitung Rz. 7 ff.

2% Zur datenschutzrechtlichen Relevanz von Art. 8 (i.V.m. Art. 14) EMRK s. Kosmi-
des, DuD 2008, 19, 20; s.a. Tinnefeld/ Ehmann/Gerling, Datenschutzrecht, S. 102 f.; vgl.
allgemein zu Art. 8 EMRK Marauhn/Meljnik, in: Grote/Marauhn (Hrsg.), EMRK/GG,
Kap. 16 Rz. 1 ff.

3 Vgl. Stathopoulos, NoB 2000%, 1, 2.
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sondere dem Staat und wirtschaftlichen Unternehmungen, eine Informations-
macht zuwichst.*® Jede Person kann aufgrund der Verarbeitung von eigenen
personenbezogenen Daten zum sog. ,,gldsernen Menschen* werden.?’

Eine betroffene Person kann demzufolge gezwungen werden, sich an ein,
vor allem von Staat und Wirtschaft als normgerecht vorgegebenem Verhalten
anzupassen. So gesehen lduft der Einzelne Gefahr, ,,sich in ein mehr und mehr
manipulierbares Informationsobjekt zu verwandeln“.?® Dies wiirde — so das
BVerfG® - Hhicht nur die individuellen Entfaltungschancen des Einzelnen
beeintrichtigen, sondern auch das Gemeinwohl“. Eine Datenverarbeitung ist
deshalb in der Lage, das Gemeinwohl zu gefihrden, weil die ,,Selbstbestim-
mung eine elementare Funktionsbedingung eines auf Handlungsféhigkeit und
Mitwirkungsfihigkeit seiner Biirger begriindeten freiheitlichen demokrati-
schen Gemeinwesens* darstellt.*’

Der Umgang mit personenbezogenen Daten birgt demnach ein hohes Ge-
fahrenpotential. Insbesondere gilt das, wenn es sich dabei um Angaben zu na-
tiirlichen Personen handelt.>' Eine Verarbeitung personenbezogener Daten,
vor allem eine automatisierte Datenverarbeitung, ist risikobeladen. Davon ge-
hen akute Gefahren fiir das Personlichkeitsrecht bzw. das Recht auf Privat-
sphire sowie fiir die weiteren Rechte und rechtlich geschiitzten Interessen des
Einzelnen aus.*

% Siche auch Tinnefeld/Ehmann/Gerling, Datenschutzrecht, S. 1.
7 Vgl. auch AP 1770, 2005, Nomos.
2 S0 zu Recht Simitis, in: Simitis (Hrsg.), BDSG, § 1 Rz. 36.

2 BVerfG, Urteil v. 15.12.1983 — 1 BvR 209, 269, 362, 420, 440, 484/83, juris, Rz.
148 = BVerfGE 65, 1 = NJW 1984, 419; s.a. Simitis, in: Simitis (Hrsg.), BDSG, Einlei-
tung Rz. 30.

30 BVerfG, Urteil v. 15.12.1983 — 1 BvR 209, 269, 362, 420, 440, 484/83, juris, Rz.
148; s.a. Simitis, in: Simitis (Hrsg.), BDSG, Einleitung Rz. 30; vgl. auch Tinnefeld, in:
RoBnagel (Hrsg.), Handbuch Datenschutzrecht, Kap. 4.1 Rz. 6; Tinne-
feld/Ehmann/Gerling, Datenschutzrecht, S. 2 (: ,,Wenn aber Information zu einem ,,ne-
gativem Wert" wird, dann sind auch der Personlichkeitsschutz und die Demokratie ge-
féhrdet*) und S. 3 (: ,,Der Datenschutz bildet somit die Basis fiir die Kommunikations-
und Partizipationsfahigkeit des Menschen. ).

3! Im Rahmen dieses Werks werden als personenbezogene Daten samtliche Informa-
tionen iiber eine bestimmte oder bestimmbare natiirliche Person bezeichnet; vgl. dazu
unten §4 AI12.1und § 12 A12.1.

32 Vgl. BVerfG, Urteil v. 15.12.1983 — 1 BvR 209, 269, 362, 420, 440, 484/83, juris,
Rz. 147; AP 1770, 2005, Nomos.
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Diese Gefahren sind nicht nur theoretischer Natur. Vielmehr kann der Um-
gang mit personenbezogenen Daten gravierende praktische Folgen fiir den
Einzelnen haben. Mit dem Gefahrenpotential infolge des Umgangs mit perso-
nenbezogenen Daten ist ein hohes Schadensrisiko des Einzelnen eng verbun-
den. Die Schattenseite der Datenverarbeitung besteht also darin, dass hieraus
ein hohes Schadenspotential fiir den Einzelnen erwichst.”

Im Rahmen des Umgangs mit personenbezogenen Daten ist eine Reihe von
bestimmten Verhaltensweisen risikobehaftet. Solche Verhaltensweisen wer-
den von der Rechtsordnung untersagt. Die Datenschutznormen zielen gerade
darauf ab, die Verarbeitung personenbezogener Daten an Vorkehrungen zu
kniipfen, die einer Gefdhrdung der Rechte und rechtlich geschiitzten Interes-
sen des Einzelnen vorbeugen.’* Denn unverzichtbare Voraussetzung fiir die
Entwicklung der Informationswirtschaft und -gesellschaft ist die Sicherung
eines hohen Standards der Rechte und rechtlich geschiitzten Interessen des
Einzelnen, insbesondere des Rechts auf Personlichkeit bzw. auf Privatsphé-
re.’

Ein Zuwiderhandeln gegen eine solche Datenschutznorm, die ein bestimm-
tes Verhalten untersagt, wird von der Rechtsordnung als rechtswidrig (ver-
botsbezogene Rechtswidrigkeit) eingestuft.*® Dies gilt gerade deshalb, weil
derartige Verhaltensweisen risikobeladen sind und ein hohes Schadenspoten-
tial mit sich bringen. So bezweckt das griechische Datenschutzgesetz®’, die
,»Voraussetzungen fiir die Verarbeitung personenbezogener Daten zum Schutz
der Rechte und Grundfreiheiten natiirlicher Personen und insbesondere ihres
Privatlebens* festzulegen (Art. 1).** * Das Datenschutzgesetz dient der Um-
setzung der korrespondierenden Datenschutzregelung auf europdischer Ebene,

33 Kosmides, GPR 2009, 177.
3* Simitis, in: Simitis (Hrsg.), BDSG, § 1 Rz. 12, 79 und § 7 Rz. 6.

3% Vgl. auch Rofnagel/Pfitzmann/Garstka: Modernisierung des Datenschutzrechts, S.
10.

3% Vgl. Deutsch, Allgemeines Haftungsrecht, Rz. 236.
37 Dazu unten § 3.
38 Siche unten §3C.

i Vgl. auch § 1 Abs. 1 BDSG: ,,Zweck dieses Gesetzes ist es, den Einzelnen davor zu
schiitzen, dass er durch den Umgang mit seinen personenbezogenen Daten in seinem
Personlichkeitsrecht beeintrachtigt wird.*
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der sog. EG-Datenschutzrichtlinie.*” Diese verfolgt eine entsprechende Ziel-
setzung (Art. 1; vgl. auch Erwigungsgriinde 8 ff. und 22 ff.).*'

Aus einer rechtswidrigen Datenverarbeitung oder jedem anderen mit
datenschutzrelevanten Vorschriften nicht zu vereinbarenden Verhalten
(Datenschutzverstof3) koénnen sich in der Tat unzihlige Schadenskonstellatio-
nen ergeben. In Betracht kommen sowohl materielle als auch immaterielle
Schiden. Hier seien nur einige Beispiele genannt: Aufgrund einer (unzuldssi-
gen) Verarbeitung von Angaben tiber die politischen Einstellungen einer Per-
son wird ihre Anstellung im 6ffentlichen Dienst abgelehnt. Ein Staat tibermit-
telt (ohne rechtfertigenden Grund) Gesundheitsdaten seiner Biirger an einem
Drittstaat, was zur Folge hat, dass bestimmten Biirgern die Anreise in das
Drittland verboten wird. Eine Bank verweigert die Gewahrung eines Kredites,
weil sie infolge einer (widerrechtlichen) Datenverarbeitung Kenntnis dariiber
erlangt, dass der potentielle Kreditnehmer an einer akuten Krankheit leidet.
Ein Arbeitsverhiltnis wird vom Arbeitgeber gekiindigt, weil diesem (wider-
rechtlich) Informationen iiber die religivsen Uberzeugungen seines Arbeit-
nehmers mitgeteilt worden sind. Eine Bewerberin wird deshalb nicht einges-
tellt, weil der Arbeitgeber (datenschutzwidrig) Auskunft {iber eine von ihr bis-
lang geheim gehaltene Schwangerschaft bekommen hat. Ein Verbraucher wird
dadurch gestort, dass er unverlangte Werbung bekommt. Im Internet wird ein
Video heraufgeladen, das Angaben tiber das sexuelle Leben einer Person
enthilt. Der Werbende hat seine Daten (rechtswidrig) von einem Datenhindler
gekauft. In diesem Beispiel wird die betroffene Person nicht nur in ideeller
Hinsicht benachteiligt, vielmehr erleidet sie zudem einen materiellen Nachteil
dadurch, dass nicht sie, sondern der Datenhdndler die Vergiitung fiir die Ver-
wertung ihrer Daten erhilt (Stichwort: Personenbezogene Daten als Wa-
re/Datenschutz als Wirtschaftsfaktor).*?

B. Die Bedeutung einer auflervertraglichen
Haftung fiir Datenschutzverstofie

Wo Schiden eine so zentrale Rolle spielen wie bei den Folgen von Daten-
schutzverstofen, ist eine Haftung auf Ersatz der Schiden, die auf diese Daten-
schutzverstdfe zuriickzufiihren sind, unerldsslich. Dies gebietet der Daten-

“ Dazu unten § 2.
*! Siche unten § 2 C.
2 Vgl. Weichert, in: Diubler/Klebe/Wedde/Weichert, BDSG, Einleitung Rz. 89 ff.
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schutz.*® Eine Schadensersatzhaftung ist gerade in erster Linie dann von Be-
deutung, wenn sich die Verarbeitung personenbezogener Daten auflerhalb des
gesetzlich vorgesehenen Rahmens abspielt** bzw. ein anderes Verhalten mit
datenschutzrelevanten Vorschriften nicht zu vereinbaren ist, also ein Daten-
schutzverstof vorliegt.

Ist der Datenschutzverstof3 ursichlich fiir einen Schaden, dann kann der da-
durch erlittene Schaden aufgrund einer entsprechenden Schadensersatzrege-
lung ausgeglichen werden. Als Hauptzweck einer solchen Haftungsnorm im
Hinblick auf DatenschutzverstoBe ist ihre Ausgleichsfunktion anzusehen.*
Soweit die Voraussetzungen erfiillt sind, unter denen nach Ansicht des Ge-
setzgebers bzw. des Gesetzes Kompensation zu leisten ist, gebietet das Aus-
gleichsprinzip, dass der vom Schidiger zurechenbar verursachte Schaden in
voller Hohe (Prinzip des vollen Ausgleichs), aber auch nur dieser (Prinzip des
Bereicherungsverbots) ersetzt werden muss.*® In dem MaBe, dass durch den
Datenschutzverstof3 ein Recht oder ein Rechtsgut verletzt wird, tritt der Scha-
densersatzanspruch fiir den Geschidigten an die Stelle des verletzten Rechts

 Aus dem Begriff ,,Datenschutz, der auf die siebziger Jahre des 20. Jahrhunderts
zurlickgeht, kann sich der Fehleindruck ergeben, dass das Objekt des rechtlichen Schut-
zes Daten seien. Dabei geht es nicht um den Schutz personenbezogener Daten, sondern
vielmehr um den Schutz des Einzelnen vor der Verarbeitung personenbezogener Daten;
s. Weichert, in: Déubler/Klebe/Wedde/Weichert, BDSG, Einleitung Rz. 1; Schaff-
land/Wiltfang, BDSG, § 1 Rz. 1; vgl. auch den englischen Begriff (,,data protection‘)
sowie den franzosichen (,,protection des données®), den italienischen (,,protezione dei
dati) und den spanischen Begriff (,,proteccion de datos™).

* Simitis, in: Simitis (Hrsg.), BDSG, § 7 Rz. 7.

* Zum Ausgleich als Zweck der datenschutzrelevanten Haftungsregeln: Simitis, in:
Simitis (Hrsg.), BDSG, § 7 Rz. 6 f.; Kosmides, GPR 2009, 177, 178; zur Ausgleichs-
funktion des Haftungsrechts vgl. gemeinhin Larenz, Schuldrecht AT, Bd. 1, § 27 1, S.
424; ders., NJW 1959, 865 ff.; Larenz/Canaris, Schuldrecht BT, Bd. 1I/2, § 7512 1, S.
354; Esser/Schmidt, Schuldrecht AT, Bd. 1/2, § 30 11, S. 169 ff.; Esser/Weyers, Schuld-
recht BT, Bd. 11/2, § 53, S. 129 ff.; Adams, Okonomische Analyse der Gefihrdungs-
und Verschuldenshaftung, S. 8; ders., Okonomische Theorie des Rechts, S. 144;
Deutsch, Allgemeines Haftungsrecht, Rz. 17; Kotz, in: FS fiir E. Steindorff zum 70. Ge-
burtstag, S. 643 ff.; Kotz/Wagner, Deliktsrecht, Rz. 56 ff.; Schdfer/Ott, Lehrbuch der
6konomischen Analyse des Zivilrechts, S. 125; Lange/Schiemann, Schadensersatz, Ein-
leitung 111 1 £, S. 9 ff.; Westermann/Bydlinski/Weber, Schuldrecht AT, S. 237; Kornila-
kis, Besonderes Schuldrecht I*, § 81 2, S. 473 f.; Stathopoulos, Allgemeines Schuld-
recht*, § 8 Rz. 7.

46 Lange/Schiemann, Schadensersatz, Einleitung III 2, S. 10; Rdckrath, Kausalitt,
Wahrscheinlichkeit und Haftung, S. 189.
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oder Rechtsguts, mit der Folge, dass dies sich im Schadensersatzanspruch
fortsetzt (rechtsverfolgende Funktion)."” Angesichts der Ausgleichs- und
Rechtsverfolgungsfunktion einer Haftung fiir Datenschutzverstofe ldsst sich
praktisch der Schadensersatzanspruch als das wichtigste Schutzinstrument in
den Hénden des Einzelnen bzw. des Geschidigten darstellen, sofern seine da-
tenschutzrelevanten Rechte und Rechtsgiiter verletzt wurden.

Der Schadensersatzpflicht kommt neben der Ausgleichsfunktion zusétzlich
eine Priventionsfunktion zu.*® Der Datenverarbeiter wird wegen der Haf-
tungsregel gezwungen, sich beim Umgang mit personenbezogenen Daten in-
nerhalb der vom Gesetz vorgeschriebenen Grenzen zu bewegen und gemein-
hin auf die Wahrung der schutzwiirdigen Rechte und Interessen der von der
jeweiligen Haftungsregel geschiitzten Personen zu achten, wenn er die Be-
griindung einer Schadensersatzpflicht vermeiden will.* Die Bedeutung der
Praventionsfunktion der Haftung ist nicht zu unterschétzen. «Qg yap €ni 76 noAu
adikolow of &vBpwnor &tav divavram.>® Ins Deutsche iibersetzt: ,,Denn in der
Regel tun die Menschen Unrecht, sobald sie in der Lage sind, es zu tun.“
Durch den Préventionsgedanken wird die Achtung der Datenschutzbestim-
mungen und damit der Rechte und Interessen des Einzelnen gewihrleistet.
Diese verhaltenssteuernde Wirkung der Haftung (fiir Datenschutzverstofe) ist
als erwiinschter Nebenzweck der Haftungsandrohung zu verstehen.”'

4 Vgl. dazu Larenz, Schuldrecht AT, Bd. 1, § 27 I, S. 424 {.; Lange/Schiemann, Scha-
densersatz, Einleitung 111 2, S. 12; Deutsch, Allgemeines Haftungsrecht, Rz. 19.

8 Zur Privention als Zweck der datenschutzrelevanten Haftungsregeln Simitis, in:
Simitis (Hrsg.), BDSG, § 7 Rz. 8; Kosmides, GPR 2009, 177, 178; zur Priventionsfunk-
tion des Haftungsrechts vgl. gemeinhin Larenz, Schuldrecht AT, Bd. I, § 27 I, S. 423 f;;
ders., NJW 1959, 865 ff.; Larenz/Canaris, Schuldrecht BT, Bd. 11/2, § 7512 i, S. 354,
Esser/Schmidt, Schuldrecht AT, Bd. 1/2, § 30 II, S. 171 ff.; Esser/Weyers Schuldrecht
BT, Bd. 11/2, § 53, S. 137 ff.; Adams, Okonomische Analyse der Gefihrdungs- und Ver-
schuldenshaftung, S. 8 ff.; ders., Okonomische Theorie des Rechts, S. 144 ff.; Deutsch,
Allgemeines Haftungsrecht, Rz. 4, 18; K¢tz, in: FS fiir E. Steindorff zum 70. Geburts-
tag, S. 643, 644 ff.; Kotz/Wagner, Deliktsrecht, Rz. 59 ff.; Schdfer/Ott Lehrbuch der
6konomischen Analyse des Zivilrechts, S. 125 ff.; Lange/Schiemann, Schadensersatz,
Einleitung I1I 2, S. 11 f.; Calabresi, The costs of accidents, passim, insbes. S. 68 ff., 237
ff.; Westermann/Bydlinski/Weber, Schuldrecht AT, S. 237; Kornilakis, Besonderes
Schuldrecht I*, § 81 2, S. 475.

¥ Kosmides, GPR 2009, 177, 178.
'S0 Aristoteles, Rhetorik 1382 b 9-10 (IL. Buch).

31 Larenz, Schuldrecht AT, Bd. I, § 27 1, S. 423 {.; Lange/Schiemann, Schadensersatz,
Einleitung III 2, S. 11; Réckrath, Kausalitit, Wahrscheinlichkeit und Haftung, S. 190.
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Eine Schadensersatzpflicht bei Datenschutzverstoffien kann schlieSlich der
Schadensstreuung dienen.”* Danach soll derjenige haften, der die Schadens-
kosten besser ,,versichern* kann. Der Hintergedanke besteht darin, dass an-
sonsten unvermeidbare Schadensrisiken demjenigen zuzuweisen sind, der sie
besser tragen kann.” Im Rahmen des Umgangs mit personenbezogenen Daten
ist das grundsétzlich der Datenverarbeiter bzw. der Schédiger. Dieser kann
durch den Abschluss einer Privathaftpflichtversicherung eine Schadensvertei-
lung erreichen. Er trigt in diesem Fall nicht den tatséchlichen Schadensbetrag,
sondern nur die Versicherungskosten. Diese Kosten kann er wiederum auf
Dritte, vor allem seine Kunden abwélzen.

In Anbetracht der Ausgleichs-, Rechtsverfolgungs- und Préventionsfunkti-
on der Haftung fiir Datenschutzverstofle kommt ihr eine herausragende Be-
deutung zu. Der Anspruch auf Schadensersatz gehort zu den unverzichtbaren
Mitteln fiir die Gewéhrleistung eines effektiven Datenschutzes. Diese Bedeu-
tung ist umso grofer, als Datenschutz Grundrechtsschutz bedeutet (Art. 8
Grundrechtscharta;** Art. 16 AEUV> und Art. 9A der Verfassung).

52 Vgl. Kétz/Wagner, Deliktsrecht, Rz. 89 ff.; Kornilakis, Besonderes Schuldrecht I*,
§ 812, S.475 ff.

33 Kotz/Wagner, Deliktsrecht, Rz. 90.

% Art. 8 Grundrechtscharta lautet: ,,(1) Jede Person hat das Recht auf Schutz der sie
betreffenden personenbezogenen Daten.

(2) Diese Daten diirfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit
Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten legi-
timen Grundlage verarbeitet werden. Jede Person hat das Recht, Auskunft iiber die sie
betreffenden erhobenen Daten zu erhalten und die Berichtigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhidngigen Stelle iiber-
wacht.“

5 Art. 16 AEUV lautet: (1) Jede Person hat das Recht auf Schutz der sie betreffen-
den personenbezogenen Daten.

(2) Das Européische Parlament und der Rat erlassen gemiB dem ordentlichen Gesetz-
gebungsverfahren Vorschriften iiber den Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten durch die Organe, Einrichtungen oder sonstigen Stellen
der Union sowie durch die Mitgliedstaaten im Rahmen der Ausiibung von Tatigkeiten,
die in den Anwendungsbereich des Unionsrechts fallen, und {iber den freien Datenver-
kehr. Die Einhaltung dieser Vorschriften wird von unabhingigen Behoérden iiberwacht.

Die auf der Grundlage dieses Artikels erlassenen Vorschriften lassen die spezifischen
Bestimmungen des Artikels 39 des Vertrags tiber die Européische Union unberiihrt.*
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C. Problembeschreibung, Zielsetzung und methodischer Ansatz

Die Bedeutung einer Haftung fiir Datenschutzverstofe erkennend sieht die
EG-Datenschutzrichtlinie eine Schadensersatzregelung in Art. 23 vor. Der
griechische Gesetzgeber setzt diese Schadensersatzregelung in Art. 23 DSG
um. In Anbetracht dieser Bedeutung fiir den Schutz vor dem Gefahren- und
Schadenspotential infolge eines DatenschutzverstoB3es ist insbesondere auf das
datenschutzspezifische Haftungssystem einzugehen. Es geht dabei vor allem
darum, ob und wann, also unter welchen Voraussetzungen, sowie inwieweit,
also in welchem Umfang, der Einzelne bzw. der Geschédigte bei einem Da-
tenschutzverstofl durch dieses Haftungssystem geschiitzt wird.

Die Problematik der Haftung nach Art. 23 DSG befindet sich sowohl in der
Literatur als auch in der Rechtsprechung in einer wenig befriedigenden Lage.
Die Mehrzahl der diesbeziiglichen Fragen wird kaum thematisiert. Eine Reihe
von weiteren Aspekten wird nicht {iberzeugend behandelt. Insgesamt fehlt es
an einer analytischen Untersuchung, welche die Haftung fiir Datenschutzver-
st6Be in Griechenland i.S. des Art. 23 DSG zum Gegenstand hat und die The-
matik detailliert herausarbeitet. Aber auch im européischen Recht sind diverse
Fragen ungeklért.

Das vorliegende Werk unternimmt den Versuch, diese Liicke zu schlielen.
Dabei wird besonderer Wert auf die methodologische Herausarbeitung der
Problematik gelegt. Die Haftungsregelung des Art. 23 DSG wird dogmatisch
behandelt und systematisch eingeordnet. Juristische Systeme stellen axiologi-
sche bzw. teleologische Ordnungen von allgemeinen Rechtsprinzipien dar,’®
innerhalb deren die ratio iuris aufzuspiiren ist.”” Die Einordnung der Haf-
tungsnorm des Art. 23 DSG in das System des Zivilrechts, insbesondere das
(Unter)System des Rechts der auBBervertraglichen Haftung, erméglicht es, die-
se Norm ,,v6llig, ndmlich nicht nur als Einzelerscheinung, sondern als Teil
eines Ganzen“ zu begreifen.”® Durch die systematische Einordnung dieser
Norm wird erreicht, ihren teleologischen Gehalt aufzuhellen, was in Anbet-
racht der gegenwirtigen hauptsichlich teleologisch argumentierenden
Rechtswissenschaft fiir die Rechtsgewinnung bedeutsam ist.”’ Das teleologi-

58 Canaris, Systemdenken und Systembegriff in der Jurisprudenz, S. 46 ff.; Kramer,
Juristische Methodenlehre, S. 84 f.; Hdpfner, Die systemkonforme Auslegung, S. 133
ff.

37 Canaris, Systemdenken und Systembegriff in der Jurisprudenz, S. 46.
8 Vgl. Canaris, Systemdenken und Systembegriff in der Jurisprudenz, S. 90.
% Canaris, Systemdenken und Systembegriff in der Jurisprudenz, S. 88 ff.
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sche System ist auch als solches ein wesentlicher Erkenntnisgrund bei der
Interpretation von Rechtsnormen (Stichwort: Auslegung aus dem inneren Sys-
tem).®’ Die Rechtswissenschaft ist indessen eine praktische Wissenschaft.®' In
der Studie wird deshalb gleichzeitig darauf geachtet, dass die jeweiligen Er-
gebnisse auch fiir die Praxis konkret nutzbringend verwendet werden koénnen.
Nicht zuletzt deshalb wird die Rechtsprechung kritisch ausgewertet. Bei der
Behandlung der Problematik wird die Rechtswirklichkeit stets beriicksichtigt.
Die Anwenderperspektive wird rechtspolitisch erginzt.

Der Schwerpunkt dieses Werks liegt in der griechischen Haftungsregelung.
Das Vorbild und den Ausgangspunkt fiir die Festlegung dieser Haftungsrege-
lung stellt jedoch die korrespondierende Schadensersatzregelung des Art. 23
EG-Datenschutzrichtlinie dar, so dass diese Vorschrift gleichfalls notwendiger
Gegenstand dieser Untersuchung ist. Erst recht gilt dies vor dem Hintergrund,
dass die europdische Haftungsnorm den grundlegenden Mafstab fiir die Prii-
fung der RechtmiBigkeit und die Interpretation (Stichwort: Richtlinienkon-
formitdt bzw. richtlinienkonforme Auslegung) der griechischen Haftungsnorm
bildet. Daher bedarf es einer ausfithrlichen Auseinandersetzung mit der euro-
paischen Haftungsnorm.

Die Untersuchung ist nicht rechtsvergleichend angelegt; ihr Gegenstand
sind das europdische und das griechische Recht. Im Rahmen der Untersu-
chung wird jedoch Riicksicht auf das deutsche Recht, insbesondere das allge-
meine Haftungs- sowie das Datenschutzrecht, genommen. Die tiberwiegende
Mehrzahl der griechischen Vorschriften des ZGB, die im hiesigen Kontext
relevant sind, ist den entsprechenden deutschen Rechtsvorschriften des BGB
nachgebildet oder ist jedenfalls unter Beriicksichtigung dieser Rechtsnormen
verabschiedet worden. Deutschland diirfte aulerdem weltweit die ldngste Da-
tenschutztradition besitzen.®* Sein Datenschutzgesetz auf Bundesebene ist das
BDSG.% Das BDSG wurde an die EG-Datenschutzrichtlinie angepasst. Des-

8 Siche Canaris, Systemdenken und Systembegriff in der Jurisprudenz, S. 90 ff., der
die Auslegung aus dem inneren System als ,,Fortsetzung der teleologischen Auslegung
oder besser nur eine hohere Stufe innerhalb dieser” ansieht (S. 91); vgl. auch Hopfner,
Die systemkonforme Auslegung, S. 134.

' 4p. Georgiades, Die Anspruchskonkurrenz im Zivilrecht und ZivilprozeBrecht, S.
9.
%2 vgl. Simitis, in: Simitis (Hrsg.), BDSG, Einleitung Rz. 1.

% Grundlegend dazu Simitis (Hrsg.), BDSG; Gola/Schomerus, BDSG; Berg-
mann/Mdéhrle/Herb, BDSG;  Daubler/Klebe/Wedde/Weichert, BDSG;  Schaff-
land/Wiltfang, BDSG; Tinnefeld/ Ehmann/Gerling, Datenschutzrecht.
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halb kénnen dem deutschen Haftungs- und Datenschutzrecht wichtige An-
haltspunkte fiir die vorliegende Untersuchung entnommen werden.

D. Gang der Untersuchung

Die einzelnen Stationen der Struktur der Untersuchung seien hier grob
skizziert:

Der erste Teil befasst sich mit Einleitung und Grundlagen des Werkes. Die
Einleitung (§ 1) soll Klarheit iiber den Forschungsgegenstand der Untersu-
chung verschaffen. Es werden daher der allgemeine soziookonomische Rah-
men, insbesondere das Gefahren- und Schadenspotential bei Datenschutzver-
stoBen, die Bedeutung einer Haftung fiir Datenschutzverstdfe, die Problem-
stellung, der methodische Ansatz und die Zielsetzung der Arbeit dargestellt. In
§ 2 werden Grundlagen und Grundpfeiler der EG-Datenschutzrichtlinie be-
handelt. § 3 geht auf Grundlagen und Grundpfeiler des Datenschutzgesetzes
ein.

Der zweite Teil widmet sich der europdischen Schadensersatzregelung. In §
4 wird der Anwendungsbereich der Richtlinie behandelt. In § 5 wird die
Schadensersatzregelung dargestellt. § 6 betrifft die Bestimmung der Rechtsna-
tur der Haftung. Sodann wird auf den Normzweck von Art. 23 EG-
Datenschutzrichtlinie (§ 7) und den Haftungstatbestand des Art. 23 Abs. 1 (§
8) eingegangen. In § 9 wird Art. 23 Abs. 2 EG-Datenschutzrichtlinie behan-
delt. Dieser bezieht sich auf die zuldssige Haftungsminderung oder -befreiung.
Bei § 10 geht es um den Schadensersatz als Rechtsfolge der Haftung. An-
schlieBend werden Spezialfragen erldutert (§ 11).

Eine entsprechende Untergliederung erfahrt der dritte Teil, der die Haftung
nach dem Datenschutzgesetz darstellt. § 12 befasst sich mit dem Anwen-
dungsbereich des Gesetzes. In § 13 wird die Haftungsnorm des Art. 23 présen-
tiert. § 14 befasst sich mit der Rechtsnatur der Haftung und § 15 mit dem
Normzweck der Haftungsregel. §§ 16 und 17 widmen sich den Haftungsvor-
aussetzungen. Sodann geht es um den Schadensersatz als Rechtsfolge der Haf-
tung (§ 18) und die Anspruchsberechtigten und Ersatzverpflichteten (§ 19).
Die Frage der Beweislast wird in § 20 behandelt. In § 21 wird die Fragestel-
lung erortert, welche Haftungsvoraussetzungen vorliegen miissten, sollte man
der hier vertretenen Ansicht im Hinblick auf die Rechtsnatur der Haftung
nicht Folge leisten wollen. Fiir diesen Fall ist es niitzlich zu wissen, welche
Voraussetzungen fiir die Bejahung der Ersatzpflicht erfiillt sein miissen. § 22
befasst sich mit dem Beseitigungs- und Unterlassungsanspruch bei Daten-
schutzverstoBen. § 23 geht auf Spezialfragen (Haftungsbeschrankung und -
ausschluss, Verjahrung, Mehrheit von Schéidigern, Streitigkeiten und Zusam-
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mentreffen mehrerer Haftungsgriinde) ein. AnschlieBend wird das Haftungs-
system des DSG sowohl aus rechtlicher als auch aus rechtspolitischer Sicht
bewertet (§ 24).

Im vierten Teil erfolgt eine Zusammenfassung des Dargestellten (§ 25).

§ 2 Die EG-Datenschutzrichtlinie: Grundlagen und Grundpfeiler

A. Geschichte

Die Diskussion tiber die Festlegung eigener Datenschutznormen innerhalb
der Europdischen Gemeinschaft (nun: Européische Union) geht auf die siebzi-
ger Jahre zuriick.** Die Festlegung einer eigenen Datenschutzgesetzgebung
stieB allerdings lange Zeit auf den Widerstand der EG-Kommission. Erst am
Anfang der neunziger Jahre hat die EG-Kommission ihre Haltung hierzu ge-
andert. Im September 1990 legte sie ein umfassendes Paket von Vorschlidgen
zu Datenschutz und -sicherheit vor.%> Zwei Jahre spéter, im Oktober 1992,
stellte die EG-Kommission eine abgednderte Fassung ihrer urspriinglichen
Vorschlige vor.®

Nach fast dreijahriger Diskussion und langen Verhandlungen ist die EG-
Datenschutzrichtlinie letztlich angenommen worden®’ (,,Richtlinie 95/46/EG
des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr)®®. Der Erlass der EG-Datenschutzrichtlinie ist
im Einzelnen aufgrund des Vertrags zur Griindung der Europdischen Gemein-

%% Simitis, in: Simitis (Hrsg.), BDSG, Einleitung Rz. 203; hierzu auch ders., RDV
1990, 3 ff.; ders., in: Tinnefeld/Phillips/Heil (Hrsg.), Informationsgesellschaft und
Rechtskultur in Europa, S. 51 ff.; Dammann/Simitis, EG-Datenschutzrichtlinie, Einlei-
tung Rz. 1; Brithann, in: Grabitz/Hilf, Das Recht der E.U., Bd. III, A 30, Art. 1 Rz. 1 ff.
(Stand: 13. EL 1999); Kopp, DuD 1995, 204 ff.; Eliger, Der Datenschutz im grenziiber-
schreitenden Datenverkehr, S. 532 ff.; ders., CR 1994, 558 ff.

% ABL Nr. C 277 v. 5. November 1990, S. 3 ff.; siehe dazu Simitis, in: Simitis
(Hrsg.), BDSG, Einleitung Rz. 204.

% ABL Nr. C 311 v. 27. November 1992, S. 30 ff.; siche dazu Simifis, in: Simitis
(Hrsg.), BDSG, Einleitung Rz. 206.

7 vgl. Simitis, in: Simitis (Hrsg.), BDSG, Einleitung Rz. 207 ff.
% ABL Nr. L 281 v. 23. November 1995, S. 31 ff.
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