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Kurzfassung

Mobile Agenten werden im IT–Management eingesetzt, um eine statische
Funktionszuweisung an Komponenten durch eine dynamische Funktionsdele-
gierung zu erg¨anzen bzw. abzul¨osen. Mobile Agenten sind auch ein ad¨aquates
Mittel, um organisations¨ubergreifende, flexible und dynamische Manage-
mentsysteme aufzubauen. Die Sicherheitseigenschaften dieser Management-
systeme spielen die entscheidende und kritische Rolle f¨ur deren Akzeptanz.
Nur wenn ein Managementsystem auf der Basis Mobiler Agenten geeignet
ist, die Sicherheitspolitik eines jeden, am interorganisationalen Management-
system beteiligten, Unternehmens auch durchzusetzen, wird das System im
produktiven Betrieb eingesetzt werden.

In der Arbeit wird eine umfassende und modulare Sicherheitsarchitektur f¨ur
ein domänenübergreifendes Managementsystem entwickelt. Dazu wird ein
abstraktes Systemmodell von Managementsystemen basierend auf Mobilen
Agenten abgeleitet, um auf dieser Basis eine prospektive Risikoanalyse — un-
abhängig von konkreten Implementierungen — durchzuf¨uhren. Ergebnis die-
ser Untersuchung sind Sicherheitsanforderungen, die das gesamte Manage-
mentsystem betreffen, d.h. es werden die Sicherheit des Mobilen Agenten,
des Agentensystems als Laufzeitumgebung f¨ur Mobile Agenten sowie die Si-
cherheit des Endsystems betrachtet. F¨ur die Realisierung der Sicherheitsan-
forderungen werden geeignete Mechanismen, Sicherheitskonzepte und Bau-
steine der modularen Architektur entwickelt und auf Basis der Mobile Agent
System Architecture (MASA) implementiert.
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Kapitel 1

Einf ührung

Inhaltsverzeichnis

1.1 Fragestellung . . . . . . . . . . . . . . . . . . . . . . . . 2

1.2 Defizite existierender L̈osungen . . . . . . . . . . . . . . 2

1.3 Vorgehensmodell und Ergebnisse . . . . . . . . . . . . . 3

Service Provider sind heutzutage wegen der Kundenorientierung und der
Konkurrenz auf den M¨arkten mit einer sehr hohen̈Anderungsdynamik kon- hohe Ände-

rungsdynamik
im Management

frontiert. Die verwendeten bzw. vorhandenen IT–Infrastrukturen zeichnen
sich durch sehr große Heterogenit¨at und zum Teil auch durch Kurzlebig-
keit bei den Hard– und Software–Komponenten aus. Die vom Provider rea-
lisierten Dienste m¨ussen auf dieser, sich st¨andigändernden, technischen Ba-
sis erbracht und administriert werden. Aber auch die Kunden, die mit die-
sen Diensten ihre eigenen Gesch¨afts– bzw. Produktionsprozesse vereinfachen
oder aus Basisdiensten eigene Mehrwertdienste realisieren, sind dieser hohen
Änderungsdynamik ausgesetzt. Damit die Kunden sich auf ihr Kerngesch¨aft
und ihre Kernkompetenzen konzentrieren k¨onnen, wird das Management von
Basis– und Mehrwertdiensten ganz oder zum Teil, im Rahmen von Outsour-
cing, an zuliefernde Provider ¨ubertragen. F¨ur die Managementsysteme, die
in solchen Szenarien eingesetzt werden, bedeutet dies die Notwendigkeit,
schnell auf ge¨anderte Anforderungen und Umgebungen reagieren zu k¨onnen.
Erschwerend wirkt sich dabei aus, dass sowohl im Falle des Outsourcing alsManagement

überschreitet or-
ganisatorische
Grenzen

auch im Rahmen der normalen Kunden–Provider Beziehung Management-
funktionalität über organisatorische Grenzen hinweg erbracht werden muss.

Um eine schnelle Anpassungsf¨ahigkeit an ge¨anderte Anforderungen durch
das Managementsystem zu erm¨oglichen, wurde versucht, die statischen Ma-
nagementsysteme durch dynamische Konzepte zu erweitern. Management by
Delegation (MbD) und das Konzept der flexiblen Agenten [Moun 97] heben
die Statik der Funktionszuweisung durch dynamische Funktionsdelegierung
auf. Ein flexibler Agent kann zur Laufzeit um zus¨atzliche Funktionalit¨at er-
weitert werden. In den letzten Jahren hat man dieses Konzept — in der noch
allgemeineren Form des Mobilen Agenten — im Management eingesetzt. Ein
Mobiler Agent (MA) ist ein flexibler Agent, der um die F¨ahigkeit der Migra-
tion bzw. der Mobilität erweitert wird. EinMulti–Hop MA kann eine Men-
ge von (heterogenen) Systemen besuchen und dort Management–Funktionen

1



Kapitel 1. Einf̈uhrung

ausführen. Im Gegensatz dazu ist einSingle–Hop MA nur in der Lage, eine
einzige Migration vom Quell– zum Zielsystem auszuf¨uhren. Die Entschei-
dungüber die Migration kann vom Mobilen Agenten autonom getroffen oder
aber von

”
außen“ veranlasst werden.

1.1 Fragestellung

Bei der Verwendung von flexiblen, verteilten Managementsystemen spielen
Sicherheitseigenschaften im Hinblick auf die Akzeptanz und Anwendbarkeit
der Mobilen Agenten Technologie eine entscheidende und kritische Rolle.Sicherheit

entscheidend
für die

Akzeptanz

Das Management von IT–Systemen setzt die Kontrolle ¨uber Ressourcen
und den vollen Zugriff auf die zu administrierenden Systeme voraus. Die
Verfügbarkeit und Durchsetzbarkeit von strengen Sicherheitseigenschaften ist
für die Akzeptanz eines Managementsystems basierend auf Mobilen Agenten
von entscheidender Bedeutung; das Fehlen solcher Eigenschaften f¨uhrt zur
völligen Ablehnung. Ein Managementsystem, das der Sicherheitspolicy eines
Unternehmens widerspricht oder nicht geeignet ist diese Policy auch durch-
zusetzen, wird im produktiven Bereich nicht eingesetzt werden.

Das Ziel dieser Arbeit ist, die wesentlichen Beitr¨age zur Entwicklung von si-
cheren Systemen Mobiler Agenten in einer Top–Down–Analyse zu erarbeiten
und in einer Sicherheitsarchitektur zusammenzufassen. Die wichtigsten Fra-
gestellungen bzw. Teilprobleme auf dem Weg zu dieser Sicherheitsarchitektur
lauten:

� Strukturierung des Problembereiches durch Modellbildung von Sys-
temen Mobiler Agenten

� Ableitung eines Entit¨aten– bzw. Relationenmodells f¨ur eine modellba-
sierte und prospektive Risikoanalyse

� Ableitung notwendiger Sicherheitsanforderungen anhand dieser abstrak-
ten Modelle und der Risikoanalyse

� Analyse bestehender Konzepte, inwieweit diese in der Lage sind die Si-
cherheitsanforderungen zu erf¨ullen

� Ermittlung von Sicherheitsmechanismen zur Durchsetzung der notwen-
digen Sicherheitsanforderungen item Spezifikation und prototypische
Implementierung der Komponenten einer Sicherheitsarchitektur

1.2 Defizite existierender L̈osungen

Bei existierenden MA–Systemen stehen die Realisierbarkeit und Implemen-
tierungsfragen der Basisfunktionen Mobiler Agenten im Vordergrund. Die
Entwicklung ist getrieben von technischen Fragestellungen. Dies f¨uhrt dazu,
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1.3. Vorgehensmodell und Ergebnisse

dass jeder Hersteller eines MA–Systems eigene, propriet¨are Konzepte imple-
mentiert und versucht diese auf dem Markt durchzusetzen. Es gibt keine oder
nur marginale Spezifikations– oder Modellierungsversuche. Die verschiede-nur Einzel– oder

Insellösungennen existierenden Systeme sind inkompatibel. Es gibt auch kaum Standar-
disierungsbem¨uhungen. Wegen der fehlenden Modellbildung gibt es bisher
keine allgemeine Risikoanalyse f¨ur Systeme Mobiler Agenten, sondern nur
Einzel– und Insell¨osungen f¨ur bestimmte Implementierungsklassen und nur
für bestimmte Sicherheitsanforderungen (z.B. die Verschl¨usselung von Mobi-
len Agenten w¨ahrend ihrerÜbertragung). Wenn ¨uberhaupt Sicherheitsfrage-
stellungen betrachtet werden, so betreffen diese Spezialgebiete.

Das am h¨aufigsten zugrunde gelegte Szenario ist E–Commerce mit HilfeFokussierung
auf offene
Szenarien, z.B.
E–Commerce

von Mobilen Agenten. Dabei besucht der Mobile Agent stellvertretend f¨ur
seinen Benutzer verschiedene Agentensysteme, um dort das billigste Pro-
dukt zu suchen und ggf. gleich zu erwerben. In diesem Anwendungsfall
liegt der Fokus der wissenschaftlichen Untersuchungen naturgem¨aß auf dem
Schutz des Mobilen Agenten vor einem b¨oswilligen Agentensystem (vgl. z.B.
[SaTs 98, Yee 97, Vign 98a, Hohl 98, SaTs 97]).

Szenarien wie organisations¨ubergreifendes IT–Management mit Hilfe Mo-
biler Agenten wurden bisher kaum untersucht (außer am Rande in [BPW 98]).
Die spezifischen Sicherheitsprobleme im IT–Management mit Mobilen Agen-
ten wurden ¨uberhaupt nicht betrachtet. Der Hauptunterschied zu offenen Sze-
narien (wie z.B. dem E–Commerce) ist zum einen, dass die beteiligten Orga-
nisationen auch in vertraglichen Beziehungen zueinander stehen (z.B. in einer
Kunden Provider Beziehung, vgl. Abschnitt 2.2.1). Zum anderen werden die
Mobilen Agenten verwendet, um aktiv Systeme, Anwendungen oder Dienste
zu steuern, zu konfigurieren, zu ¨uberwachen und auch abzurechnen. F¨ur diese
Aufgaben sind entsprechend sensible Rechte erforderlich.

Isolierte (Sicherheits–) L¨osungen f¨ur Spezialprobleme sind f¨ur Management-
systeme nicht ausreichend. Es bedarf eines umfassenden und grunds¨atzlichen Sicherheit des

Mobilen
Agenten steht
im Vordergrund

Sicherheitskonzeptes f¨ur Systeme, die auf Mobilen Agenten basieren oder
diese einsetzen. Dabei reicht es auch nicht aus nur die Sicherheit des Mo-
bilen Agenten zu betrachten, sondern es muss auch die Sicherheit der Lauf-
zeitumgebung des Mobilen Agenten (Endsystem, Agentensystem) sowie der
verschiedenen Organisationseinheiten betrachtet werden.

1.3 Vorgehensmodell und Ergebnisse

Das Vorgehensmodell und der Aufbau dieser Arbeit wird in Abb. 1.1 darge-
stellt.

Kapitel 2 definiert verwendete Begriffe und beschreibt einige Szenarien f¨ur
den Einsatz von Mobilen Agenten im Anwendungsgebiet IT–Management.
Um eine Risikoanalyse unabh¨angig von konkreten Implementierungen

3



Kapitel 1. Einf̈uhrung

durchführen zu können, wird ein allgemeines Modell f¨ur Managementsys-Kapitel 2:
Begriffs– und

Modellbildung,
Anforderungs-

analyse

teme, die auf Mobilen Agenten basieren, vorgestellt. Es handelt sich dabei
um ein generisches Modell, sodass die daraus abgeleiteten grundlegenden An-
forderungen f¨ur alle Arten von Systemen Mobiler Agenten gelten. Aus einer
allgemeinen, strategischen Sicherheitspolicy, dem vorgestellten Modell, dem
Lebenszyklus Mobiler Agenten und den Anforderungen der Anwendungs-
domäne IT–Management lassen sich Sicherheitsanforderungen ableiten.

Kapitel 3 untersucht mit dem CORBA Security Service einen Sicherheitsstan-Kapitel 3:
State–of–the–

Art
dard der für Systeme Mobiler Agenten, die auf der Kommunikationsplattform
CORBA basieren, Anwendung finden k¨onnte. Außerdem werden aktuelle und
relevante Forschungsans¨atze analysiert.

Im vierten Kapitel werden Sicherheitskonzepte erarbeitet und geeignete Si-Kapitel 4:
Konzepte und
Mechanismen

cherheitsmechanismen vorgestellt. Der Schutz eines Mobilen Agenten vor ei-
nem feindlichen Agentensystem ist ein bisher nicht gel¨ostes Problem. F¨ur ei-
ne allgemeing¨ultige Lösung dieses Problems kann man keine Annahmen ¨uber
eine bestimmte Ablaufumgebung f¨ur Mobile Agenten machen (Stichwort: of-
fene Systeme). In einem Managementsystem hingegen muss und kann davon
ausgegangen werden, dass zwischen den beteiligten Organisationseinheiten
vertragliche Beziehungen und gewisse Vertrauensverh¨altnisse existieren.
Es wird gezeigt, dass ein Mobiler Agent, sobald er auf ein Agentensystem
migriert, diesem vollst¨andig ausgeliefert ist. Aus dieser Tatsache und dem
Einsatzszenario IT–Management wird der Ansatz des

”
Vertrauens durch Ein-

bettungsbeziehung“ abgeleitet. Dieses Konzept besagt, dass ein Agentensys-
tem bei gewissen sicherheitsrelevanten Aktionen als Stellvertreter (

”
Proku-

rist“) des Mobilen Agenten auftreten muss, um die Sicherheitsanforderungen
des Agenten durchzusetzen. Dieses Konzept ist aber nur anwendbar, wenn ein
Vertrauensverh¨altnis zwischen Agentensystem und Mobilem Agenten aufge-
baut werden kann. Das Trust Level Management besch¨aftigt sich damit, wie
diese Vertrauensverh¨altnisse aufzubauen sind.

Im Folgenden werden die verschiedenen Sichten auf das allgemeine Mo-
dell aus Abschnitt 2.4 wieder aufgegriffen. Das Entit¨atenmodell wird ver-
feinert; es wird unterschieden zwischen statischen Teilen (Code, Programm;
bezeichnet als Gattung) und dynamischen Teilen (in Ausf¨uhrung befindlicher
Code; bezeichnet als Instanz). Diese Unterscheidung und Explizitmachung
des Gattungs– und Instanzbegriffs wurde bisher in der Literatur nicht getrof-
fen.

Um Entitäten (sowohl Gattung als auch Instanzen) und Rollen eindeutig iden-Entitätenmodell
tifizieren zu können, wird ein Namensschema entwickelt. Die Identifikation
bezeichnet dann die Abbildung dieses Namens auf einen bestimmten Gat-
tungstyp, eine Instanz oder eine Rolle. Die eigentliche Authentisierung ist die
zweifelsfreie Feststellung, dass ein bestimmter Name zu einer bestimmten
Entität gehört, d.h. es wird ein Mechanismus vorgestellt, mit dem der Name
zweifelsfrei an eine Entit¨at gebunden werden kann, und es wird gezeigt, wie
diese Bindung verifiziert werden kann. Die Authentisierung ist Basis f¨ur die
Zugriffskontrolle, daneben dient sie aber auch dazu, Aktionen zurechenbar
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1.3. Vorgehensmodell und Ergebnisse

zu machen. Dazu muss es m¨oglich sein, diejenige Rolle, oder die nat¨urliche
Person, die in dieser Rolle agiert, und damit f¨ur eine bestimmte Gattung oder
Instanz verantwortlich ist, zu bestimmen. Auch f¨ur das Zurechenbarkeitspro-
blem wird eine Lösung vorgeschlagen.

Während das Entit¨atenmodell sich haupts¨achlich mit den statischen Aspek-Relationenmo-
dellten eines Systems Mobiler Agenten besch¨aftigt, betrachtet das Relationen-

modell das dynamische Verhalten und die Interaktionen zwischen Entit¨aten.
Die Ausführungsrelation besch¨aftigt sich mit der Ausf¨uhrung einer Entit¨at Ausführungsre-

lationdurch eine andere. Mobile Agenten werden beispielsweise von Agentensys-
temen ausgef¨uhrt, d.h. sie sind vollst¨andig unter Kontrolle des ausf¨uhrenden
Agentensystems. Da auf einem Agentensystem auch mehrere Agenten und
auch Agenten, f¨ur die verschiedene organisatorische Einheiten verantwortlich
sind, ablaufen k¨onnen, muss die Sicherstellung der Integrit¨at und Vertraulich-
keit zwischen Instanzen w¨ahrend deren Ausf¨uhrung betrachtet werden. Dazu
werden Fragen der Sichtbarkeit, Konzepte zur Trennung von Namensr¨aumen
sowie Sandboxing untersucht. Die Problemkreise, die unter dem BlickwinkelAufrufrelation
der Aufrufrelation betrachtet werden, sind Rechtekonzepte (Autorisierung)
und die Delegation von Rechten sowie die damit zusammenh¨angende Durch-
setzung von Rechten (Zugriffskontrolle). Die Kommunikations– und Migra-Kommunikati-

onsrelationtionsrelation besch¨aftigt sich mit den Kommunikationsbeziehungen der En-
titäten untereinander, sowie mit der Migration von Mobilen Agenten als ei-
nem

”
Spezialfall“ der Kommunikation. Es wird gezeigt, wie der Agent mit-

telbar durch das Agentensystem seine gew¨unschten Sicherheitseigenschaften
und –anforderungen im Hinblick auf Migration und Kommunikation errei-
chen kann. Daneben werden Verfahren und Mechanismen vorgestellt, um
die Vertraulichkeit und Integrit¨at sowohl der Kommunikation als auch der
Mobilen Agenten w¨ahrend der Migration zu gew¨ahrleisten. Dabei wird zwi-
schen privaten und ¨offentlichen Daten des Mobilen Agenten unterschieden,
die veränderbar oder unver¨anderlich sein k¨onnen. F¨ur alle Klassen von Daten,
die ein Mobiler Agent w¨ahrend seiner

”
Reise“ transportiert, werden Verfahren

zur Sicherung der Integrit¨at und Vertraulichkeit angegeben.

In Kapitel 5 wird untersucht, welche Entit¨at (Endsystem, Agentensystem oder
Mobiler Agent) am besten geeignet ist, um die Sicherheitsdienste zu realisie-Kapitel 5 + 6:

Spezifikation
und
prototypische
Implementie-
rung der
Sicherheitsar-
chitektur

ren. Dann werden die Sicherheitskonzepte und –mechanismen zu einer Si-
cherheitsarchitektur vereinigt und die Komponenten dieser Architektur (CA,
Authenticator, Laufzeitumgebung, Migration Manager, Communication Ma-
nager, Permission Manager, Integrity Manager und Naming Manager) spezi-
fiziert und modelliert.

Kapitel 6 stellt dann eine prototypische Implementierung der in Kapitel 5 ent-
wickelten Architektur vor. Als Agentensystem wird die Mobile Agent Sys-
tem Architecture (MASA) [GHR 99, KRRV01] verwendet und gezeigt, wie
sich die spezifizierten Verfahren mit der Sprache Java und der Middleware
CORBA realisieren lassen.

Die Ergebnisse der Arbeit werden in Kapitel 7 zusammengefasst und
zukünftige und weiterf¨uhrende Forschungsfragestellungen angegeben.
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